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Semnatura electronica avansata (AES): fisa de conformitate

Nivelul semnaturii, pastrarea probelor si gazduirea

Actualizat la 12 octombrie 2026

Nivelul semnaturii
Semnatura electronica avansata in sensul articolului 26 din Regulamentul (UE) nr. 910/2014 (elDAS). Se bazeaza pe cele
patru cerinte de mai jos.

0 Legata in mod unic de semnatar: in browserul semnatarului se genereaza o pereche de chei personala si se emite
un certificat specific acelei semnaturi.

e Identificarea semnatarului: link personal de semnare trimis prin e-mail, apoi un cod de unica folosinta trimis prin
SMS pe telefonul sau mobil. Doua canale distincte.

o Sub controlul exclusiv al semnatarului: cheia privatd nu poate fi exportata si nu paraseste niciodata browserul sau.

° Orice modificare ulterioara este detectabila: continutul documentului este sigilat printr-o amprenta SHA-256
semnata si o stampila temporala RFC 3161.

Probe furnizate

Fiecare document semnat este insotit de un certificat de proba: evenimente cu stampila temporala (deschidere, cod

primit, semnaturd), adresa IP, numarul certificatului si amprenta documentului.

Pastrare

Documentele semnate si pistele de audit sunt pastrate 10 ani, indiferent de oferta contractata.

Numai datele create cu o cheie de test (sandbox) sunt sterse dupa 30 de zile.

Gazduire si protectia datelor

Aplicatia, baza de date si stocarea documentelor ruleaza pe propria noastra infrastructura, in Uniunea Europeana
(furnizor IONQS). TLS 1.3 in tranzit si AES-256 in repaus. Un acord de prelucrare a datelor (DPA) conform GDPR se
poate semna online din contul de client.

Bine de stiut

Semnatura calificata (QES) este oferita per semnatura, prin intermediul unui prestator calificat de servicii de incredere
partener; aceasta fisa descrie doar nivelul avansat.

Certificare ISO 27001: auditul de certificare este in curs, certificatul nu a fost inca obtinut.

intrebéri si documente complementare : security@certyneo.com - certyneo.com/security

Document informativ, fara valoare contractuala. Nu constituie consiliere juridica.



