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Assinatura eletronica avancada (AES): ficha de conformidade

Nivel de assinatura, conservacdo das provas e alojamento

Atualizado em 12 de outubro de 2026

Nivel de assinatura
Assinatura eletronica avancada na acecao do artigo 26.° do Regulamento (UE) n.° 910/2014 (elDAS). Assenta nos
quatro requisitos seguintes.

0 Associada de modo Unico ao signatario: é gerado um par de chaves pessoal no navegador do signatario e é
emitido um certificado proprio dessa assinatura.

e Identificagcdo do signatario: ligagcdo de assinatura pessoal enviada por e-mail e, depois, um cddigo de utilizagdo
Unica enviado por SMS para o seu telemével. Dois canais distintos.

° Sob o controlo exclusivo do signatario: a chave privada ndo é exportavel e nunca sai do seu navegador.

° Qualquer alteracdo posterior é detetavel: o conteido do documento fica selado por uma impressao digital SHA-
256 assinada e por um selo temporal RFC 3161.

Provas entregues

Cada documento assinado é acompanhado de um certificado de prova: eventos com selo temporal (abertura, cédigo
recebido, assinatura), endereco IP, nimero do certificado e impressdo digital do documento.

Conservacao

Os documentos assinados e os registos de auditoria sdo conservados durante 10 anos, qualquer que seja a
oferta subscrita.

Apenas os dados criados com uma chave de teste (ambiente de testes) sdo eliminados ao fim de 30 dias.

Alojamento e protecao de dados

A aplicacdo, a base de dados e o armazenamento de documentos estdo alojados na nossa propria infraestrutura, no
interior da Unido Europeia (alojamento IONOS). Cifragem TLS 1.3 em transito e AES-256 em repouso. Um acordo de
subcontratacdo RGPD (DPA) pode ser assinado em linha a partir da area de cliente.

Bom saber

A assinatura qualificada (QES) é proposta por ato, através de um prestador qualificado de servicos de confianca
parceiro; esta ficha descreve apenas o nivel avancado.

Certificacao ISO 27001: auditoria de certificacdo em curso, certificado ainda ndo obtido.

Perguntas e documentos complementares : security@certyneo.com - certyneo.com/security

Documento informativo, sem valor contratual. Nao constitui aconselhamento juridico.



