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Επίπεδο υπογραφής

Προηγμένη ηλεκτρονική υπογραφή κατά την έννοια του άρθρου 26 του κανονισμού (ΕΕ) αριθ. 910/2014 (eIDAS).
Βασίζεται στις τέσσερις παρακάτω απαιτήσεις.

Αποδεικτικά που παρέχονται

Κάθε υπογεγραμμένο έγγραφο συνοδεύεται από πιστοποιητικό απόδειξης: συμβάντα με χρονοσφραγίδα (άνοιγμα,
ληφθείς κωδικός, υπογραφή), διεύθυνση IP, αριθμός πιστοποιητικού και αποτύπωμα του εγγράφου.

Διατήρηση

Τα υπογεγραμμένα έγγραφα και τα ίχνη ελέγχου διατηρούνται για 10 έτη, ανεξαρτήτως της συνδρομής
που έχει επιλεγεί.
Μόνο τα δεδομένα που δημιουργήθηκαν με δοκιμαστικό κλειδί (sandbox) διαγράφονται μετά από 30 ημέρες.

Φιλοξενία και προστασία δεδομένων

Η εφαρμογή, η βάση δεδομένων και η αποθήκευση εγγράφων λειτουργούν στη δική μας υποδομή εντός της
Ευρωπαϊκής Ένωσης (πάροχος IONOS). TLS 1.3 κατά τη μεταφορά και AES-256 σε αδράνεια. Συμφωνία
επεξεργασίας δεδομένων (DPA) κατά τον GDPR μπορεί να υπογραφεί ηλεκτρονικά από τον λογαριασμό πελάτη.

Καλό είναι να γνωρίζετε

Η εγκεκριμένη υπογραφή (QES) προσφέρεται ανά υπογραφή μέσω συνεργαζόμενου εγκεκριμένου παρόχου
υπηρεσιών εμπιστοσύνης· το παρόν φύλλο περιγράφει μόνο το προηγμένο επίπεδο.

Πιστοποίηση ISO 27001: ο έλεγχος πιστοποίησης βρίσκεται σε εξέλιξη, το πιστοποιητικό δεν έχει ακόμη ληφθεί.

Συνδέεται μονοσήμαντα με τον υπογράφοντα: στον φυλλομετρητή του υπογράφοντος δημιουργείται
προσωπικό ζεύγος κλειδιών και εκδίδεται πιστοποιητικό ειδικό για αυτή την υπογραφή.
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Ταυτοποίηση του υπογράφοντος: προσωπικός σύνδεσμος υπογραφής μέσω e-mail και στη συνέχεια κωδικός
μίας χρήσης μέσω SMS στο κινητό του. Δύο ξεχωριστά κανάλια.
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Υπό την αποκλειστική ευθύνη ελέγχου του υπογράφοντος: το ιδιωτικό κλειδί δεν εξάγεται και δεν εγκαταλείπει
ποτέ τον φυλλομετρητή του.
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Κάθε μεταγενέστερη αλλοίωση ανιχνεύεται: το περιεχόμενο του εγγράφου σφραγίζεται με υπογεγραμμένο
αποτύπωμα SHA-256 και χρονοσφραγίδα RFC 3161.
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Ερωτήσεις και συμπληρωματικά έγγραφα : security@certyneo.com · certyneo.com/security

Ενημερωτικό έγγραφο, μη συμβατικό. Δεν συνιστά νομική συμβουλή.


