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Ниво на подписа

Усъвършенстван електронен подпис по смисъла на член 26 от Регламент (ЕС) № 910/2014 (eIDAS). Той се
основава на четирите изисквания по-долу.

Предоставяни доказателства

Всеки подписан документ е придружен от сертификат за доказателство: събития с времево клеймо (отваряне,
получен код, подпис), IP адрес, номер на сертификата и отпечатък на документа.

Съхранение

Подписаните документи и одиторските следи се съхраняват 10 години, независимо от избрания
план.
Само данните, създадени с тестов ключ (sandbox), се изтриват след 30 дни.

Хостинг и защита на данните

Приложението, базата данни и хранилището за документи работят на нашата собствена инфраструктура в
рамките на Европейския съюз (хостинг доставчик IONOS). TLS 1.3 при пренос и AES-256 в покой. Споразумение
за обработване на данни (DPA) по GDPR може да се подпише онлайн от клиентския акаунт.

Добре е да знаете

Квалифицираният подпис (QES) се предлага на подпис чрез партньорски квалифициран доставчик на
удостоверителни услуги; тази справка описва само усъвършенстваното ниво.

Сертификация по ISO 27001: сертификационният одит е в ход, сертификатът все още не е получен.

Свързан по уникален начин с автора на подписа: в браузъра на подписващия се генерира личен двоен
ключ и се издава сертификат, специфичен за този подпис.
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Идентификация на подписващия: личен линк за подписване по имейл, след това еднократен код по SMS на
мобилния му телефон. Два отделни канала.
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Под изключителния контрол на подписващия: частният ключ не може да бъде експортиран и никога не
напуска браузъра му.
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Всяка последваща промяна е откриваема: съдържанието на документа е запечатано с подписан отпечатък
SHA-256 и времево клеймо RFC 3161.
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